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1. STORIA DELLE VARIAZIONI:

Prima emissione in seguito ad adeguamento alla

08/05/2025 0.1 versione aggiornata della norma ARPEA_DPD_2022_V0.1
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2. PREMESSE

ARPEA (Agenzia Regionale per le Erogazioni in Agricoltura) € I'Organismo Pagatore per
I’Agricoltura della Regione Piemonte per le erogazioni in agricoltura di aiuti, contributi e
premi comunitari. Infatti, ai sensi del decreto legislativo 27 maggio 1999, n.165,
Soppressione dell'AIMA e istituzione dell'Agenzia per le erogazioni in agricoltura (AGEA), &
stato previsto che le regioni possano istituire Organismi pagatori regionali.

Con LR n.16 del 21/6/2002 I'Istituto finanziario Finpiemonte S. p. A., era stato incaricato di
svolgere in Piemonte le funzioni di organismo pagatore (OPR Finpiemonte).

OPR Finpiemonte inizia la sua attivita nel mese di aprile 2005.

Successivamente viene istituita ARPEA (Agenzia Regionale Piemontese per le Erogazioni in
Agricoltura), ai sensi dell'art. 12 (Trasformazione dell'organismo pagatore regionale-
Finpiemonte s.p.a. in Agenzia regionale piemontese per le erogazioni in agricoltura),
commi 1, 2, 3 della Legge Regionale n. 35 del 13 novembre 2006.

ARPEA ¢ subentrata ad OPR Finpiemonte a far data dal 1° febbraio 2008.
ARPEA ha sede in via Bogino 23, a Torino.

ARPEA é& certificata secondo la norma internazionale ISO/IEC 27001:2022 Sistemi di
Gestione della Sicurezza delle Informazioni, dal 26 settembre 2016, a dimostrazione
dell'impegno sulla sicurezza delle informazioni.

Per dettagli sul contesto, sulle parti interessate e sui relativi requisiti di sicurezza delle
informazioni si faccia riferimento al documento: Sistema di Gestione della Sicurezza
delle Informazioni, ARPEA SGSI nell’ultima versione determinata.

3. PRESENTAZIONE DEL DOCUMENTO

Il presente documento costituisce il Documento sulla Protezione dei Dati personali
predisposto da ARPEA (Agenzia Regionale per le Erogazioni in Agricoltura) ed e redatto ai
sensi del Regolamento Europeo GDPR 679/2016 (di seguito abbreviato in Regolamento) e
alla vigente legge sulla Protezione dei dati personali.

La legislazione italiana ha recepito il regolamento con I'emissione del D.lgs. 101/2018 che
ha profondamente novellato il D.lgs.196/03, “Testo Unico in materia di protezione dei
dati”.

Per quanto riguarda la conformita al regolamento ci riferiamo anche al D.lgs. 196/03
coordinato (Come presente sul sito internet del Garante).

I provvedimenti emessi dal Garante negli anni di validita del Testo unico, se non
specificatamente abrogati, sono ancora validi.

Il DPD € revisionato ed aggiornato con cadenza almeno annuale, a cura del Titolare,
ovverosia da individuarsi nel Direttore e Legale Rappresentante di ARPEA, a far seguito
alla verifica dell’efficacia e all’'efficienza delle misure di sicurezza previste e all’'eventuale

REGOLAMENTO
RISERVATEZZA

RISERVATO

0.1 08/05/2025 ARPEA_DPD_2022_V0.1 4/10

VERSIONE DATA CODIFICA PAGINA




adeguamento necessario per l'obiettivo di miglioramento continuo.

4. SCOPO DEL DOCUMENTO

Il presente DPD & stato redatto per dimostrare che I'Ente ha preso in considerazione i
requisiti del Regolamento e ha adottato le misure tecniche e organizzative adeguate alla
conformita.

Il risultato di questo lavoro costituisce il presupposto per le azioni di miglioramento che
I'Ente intende svolgere nel corso del prossimo periodo, in aggiunta alle seguenti linee
guida gia definite e perseguite:

©)

formazione mirata alla diffusione dei principi e degli adempimenti prescritti dal
Regolamento all'interno dell'Ente;

costante adeguamento dell'infrastruttura informatica e logistica;

aggiornamento alle novita normative in materia e adeguamento delle prassi
organizzative.

II trattamento dei dati personali da parte di ARPEA (Agenzia Regionale per le Erogazioni in
Agricoltura) avviene nel rispetto e a garanzia dei seguenti principi:

O

integrita dei dati. intesa come tutela dell'accuratezza e completezza delle
informazioni, la salvaguardia della esattezza dei dati, la difesa da manomissioni o
modifiche non autorizzate;

disponibilita dei dati: intesa come assicurazione che l'accesso ai dati sia
disponibile solo quando necessario, a garanzia per gli utenti della fruibilita dei
dati e dei servizi, evitandone la perdita.

riservatezza dei dati- intesa come la garanzia che le informazioni siano
accessibili solo alle persone autorizzate;

5. CAMPO DI APPLICAZIONE

Il presente documento si applica a tutti i trattamenti di dati personali effettuati da
ARPEA (Agenzia Regionale per le Erogazioni in Agricoltura).

La definizione di dato personale, come da art.4 comma 1 del Regolamento € la
seguente:

1) «dato personale».: qualsiasi informazione riguardante una persona fisica identificata
0 identificabile («interessato»); si considera identificabile la persona fisica che puo
essere identificata, direttamente o indirettamente, con particolare riferimento a un
identificativo come il nome, un numero di identificazione, dati relativi all ubicazione, un
identificativo online o a uno o piu elementi caratteristici della sua identita fisica,
fisiologica, genetica, psichica, economica, culturale o sociale,
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6. REGISTRI DELLE ATTIVITA DI TRATTAMENTO DEI DATI PERSONALI

6.1 Registri delle attivita di trattamento

Il Regolamento, all’art.30 dispone:

Comma 1. Ogni titolare del trattamento e ove applicabile, il suo rappresentante
tengono un registro delle attivita di trattamento svolte sotto la propria responsabilita.

Comma 2. Ogni responsabile del trattamento e, ove applicabile, il suo rappresentante
tengono un registro di tutte le categorie di attivita relative al trattamento svolte per
conto di un titolare del trattamento.

I dettagli sono riportati nei relativi commi.

In particolare, per le attivita dell’Agenzia bisogna prendere in considerazione anche
I'art. 26 Contitolarita, che dispone:

Allorché due o piu titolari del trattamento determinano congiuntamente le finalita e i
mezzi del trattamento, essi sono contitolari del trattamento. Essi determinano in modo
trasparente, mediante un accordo interno, le rispettive responsabilita in merito
allosservanza degli obblighi derivanti dal presente regolamento, con particolare
riguardo all'esercizio dei diritti dell'interessato, e le rispettive funzioni di comunicazione
delle informazioni di cui agli articoli 13 e 14, a meno che e nella misura in cui le
rispettive responsabilita siano determinate dal diritto dell'Unione o dello Stato membro
cui I titolari del trattamento sono soggetti, Tale accordo puo designare un punto di
contatto per gii interessati.

ARPEA tratta i dati personali del personale, dei fornitori e degli Agricoltori della Regione
Piemonte in contitolarita con la Regione Piemonte - Direzione Regionale Agricoltura e
Cibo, secondo specifici compiti di attribuzione delle attivita, come definiti in apposito
Accordo di Contitolarita sottoscritto tra gli Enti suddetti ed approvato con D.G.R. n. 33-
782/2023/XI del 24 Luglio 2023 dalla Regione Piemonte e Determinazione del Direttore
di ARPEA n. 188-2023 del 26 Luglio 2023.

La tabella seguente elenca le applicazioni informatiche in uso ad ARPEA. In particolare,
per quanto riguarda le definizioni delle colonne “Titolarita, Contitolarita”, si faccia
riferimento al combinato disposto dei seguenti articoli del Regolamento: 24, 26, 28 e
29.

Applicativi in ambito ISO 27001

Applicativo Titolare Contitolare
Anagrafe Agricola Unica del Piemonte Regione Piemonte ARPEA

Regime di Pagamento Unico - DEMETRA ARPEA

Programma di Sviluppo Rurale Regione Piemonte ARPEA

SIGOP ARPEA

Gestione Procedimento recupero debiti ARPEA

Condizionalita ARPEA Regione Piemonte
CONAGRI — Controlli in agricoltura Regione Piemonte ARPEA

OCM - Organizzazioni Comuni di Mercato | ARPEA Regione Piemonte
(in corso di approvazione)
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Come riportato nell’Accordo di Contitolarita, i trattamenti in contitolarita sono:
1. I’Anagrafe agricola del Piemonte, di cui all’articolo 82 della I.r. 1/2019;

2. il Sistema territoriale di riferimento, di cui all’articolo 83 della I.r. 1/2019;
3. I'Archivio digitale dei procedimenti amministrativi, di cui all’articolo 84 della I.r. 1/2019;

4. il Sistema di accredito ai servizi on-line del SIAP e procedure per la sicurezza dei dati;
II Sistema informativo di supporto alla PAC, di cui al Regolamento (UE) 2021/2116)

L" ARPEA e competente in modo esclusivo sulle seguenti componenti, rispetto alle quali €
titolare esclusiva dei relativi trattamenti:
e Regime di pagamento unico, di cui al Regolamento (UE) 2021/2116 del Parlamento
europeo e del Consiglio del 2 dicembre 2021;

e Sistema contabile di ARPEA (SIGOP).
I registri definiscono in dettaglio queste attribuzioni.

6.2 Definizioni

Per quanto riguarda le definizioni, si rimanda all'art.4 del Regolamento, e ai suoi 26
commi.

6.3 Registro dei trattamenti

Come previsto dall'art. 30 del Regolamento, ARPEA ha prodotto un registro delle attivita di
trattamento chiamato Registro dei trattamenti e disponibile al seguente path W:\25 -
SICUREZZA DELLE INFORMAZIONI ISO 27001 - PRIVACY\PRIVACY

6.4 Ciclo di vita dei dati personali.

I dati vengono trattati secondo un classico ciclo di vita che prevede:

e Raccolta, con opportune modalita che prevedono il consenso, se necessario, e
I'informativa, per le finalita istituzionali dell’Ente.

e Gestione, per tutta la durata del Procedimento e Provvedimento.
e Conservazione secondo quanto definito nel Massimario di Scarto.

6.5 Diritti dell’interessato.

I diritti dell'interessato, dal consenso e informativa, articoli 13, 14, 15, 16, alla
cancellazione, correzione e portabilita, 17, 18, 19 e 20 sono gestiti adottando opportune
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procedure e adeguate misure organizzative e tecnologiche.

e Per consenso, informativa e cancellazione si faccia riferimento al massimario di
scarto;
e Per quanto riguarda la correzione per:
o Gli agricoltori si faccia riferimento agli 00.DD. come da convenzioni;
o Il personale e i fornitori si faccia riferimento alle strutture preposte alla
gestione dei dati, al titolare o al DPO.
e Per la portabilita dei dati si faccia riferimento ai contratti con i fornitori di servizio

6.6 Il Data Privacy Impact Assessment e |'Analisi del rischio di
sicurezza delle informazioni

L'art. 35 del Regolamento, Valutazione d'impatto sulla protezione dei dati, prevede al
comma 1:

Quando un tipo di trattamento, allorché prevede in particolare I'uso di nuove tecnologie,
considerati la natura, l'oggetto, il contesto e le finalita del trattamento, puo presentare un
rischio elevato per i diritti e le liberta delle persone fisiche, il titolare del trattamento
effettua, prima di procedere al trattamento, una valutazione dellimpatto dei trattamenti
previsti sulla protezione dei dati personali. Una singola valutazione puo esaminare un
insieme di trattamenti simili che presentano rischi elevati analoghi.

ARPEA ha quindi deciso di compiere un‘analisi e trattamento del rischio, secondo la
metodologia gia utilizzata per la ISO/IEC 27001:2022, come qui di seguito indicato.

e Metodologia dell’Analisi del Rischio (ARPEA_MdR - ultima versione determinata);

e Analisi del rischio processi (ARPEA_ARP - ultima versione determinata);

e Analisi del Rischio della Sicurezza delle Informazioni e della conformita al GDPR
(ARPEA_ATR - Analisi e Trattamento dei Rischi ultima versione determinata);

e Trattamento del Rischio (ARPEA_ATR - Analisi e Trattamento dei Rischi ultima
versione determinata);

e Dichiarazione di Applicabilita dei controlli del’Annex A, della ISO/IEC 27001:2022,
che contiene le contromisure applicate per la sicurezza delle Informazioni
(SOA_ISO 27001) — versione indicata nel certificato ISO 27001:2022)

7. VULNERABILITY ASSESSMENT
Periodicamente I'Ente svolge un‘attivita di valutazione dello stato di adeguatezza dei propri
sistemi e degli apparati di rete mediante |'esecuzione di Vulnerability Assessment condotti
da societa specializzate.

Il documento contenente I'attivita di Vulnerability Assessment € custodito presso I'Area
Sistema Informativo.

Periodicamente, ovvero con tempistiche correlate alla esecuzione delle sessioni di analisi
dei rischi, verranno effettuate le seguenti attivita:

- verifica dell’applicazione delle misure adeguate;
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- verifica della coerenza di ogni profilo di accesso al sistema, con autorizzazione ad
accedere ai soli dati la cui conoscenza sia necessaria per |'espletamento delle mansioni
assegnate;

- aggiornamento formativo degli autorizzati al trattamento e relativo all'introduzione
di nuove componenti hardware e software all'interno del sistema informativo dell’'Ente, in
particolare modifiche della rete, implementazione di nuove basi dati ecc.

8. DISTRIBUZIONE COMPITI E RESPONSABILITA’

8.1 Titolare del trattamento

Considerato che ai sensi del Reg. CE 2022/127 e possibile delegare i compiti
dell’Organismo Pagatore ad organismi esterni, quali Regione Piemonte, CAA, AGEA ed altri
organismi di controllo;

Considerato che lart. 6 dello Statuto, prevede che l'esercizio delle funzioni di
autorizzazione dei pagamenti siano delegate alla Regione Piemonte, agli Enti locali e ai
CAA;

Vista la Convenzione quinquennale (durata 1/1/2024-31/12/2028) stipulata il 15/1/2024,
tra Arpea e il CSI Piemonte avente ad oggetto |'affidamento diretto in house di prestazioni
di servizi in regime di esenzione IVA e, a fronte della quale, il CSI Piemonte, ai sensi dell’
art.17, II comma, viene nominato ed assume il ruolo di Responsabile del Trattamento
Dati, ex art. 28, GDPR, mentre ARPEA assume il ruolo di Titolare.

Come indicato nel par.4.1, nel registro dei trattamenti sono indicati i casi in cui ARPEA &
titolare, contitolare o responsabile del trattamento.

8.2 Responsabili del trattamento

Ai sensi dell‘art. 4 del Regolamento il responsabile del trattamento e “/a persona fisica o
giuridica, l'autorita pubblica, il servizio o altro organismo che tratta dati personali per
conto del titolare del trattamento”.

L'art. 28 del Regolamento dispone che:

1. Qualora un ftrattamento debba essere effettuato per conto del titolare del
trattamento, questultimo ricorre unicamente a responsabili del trattamento che
presentino garanzie

sufficienti per mettere in atto misure tecniche e organizzative adeguate in modo tale
che il trattamento soddisfi i requisiti del presente regolamento e garantisca la tutela dei
diritti dellinteressato.
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8.3 Autorizzati Incaricati del trattamento

Come da determinazione n. 215-2022 del 12/10/2022 e relativo Allegato 1, ARPEA ha
approvato e stabilito per tutti i dipendenti, in qualita di Autorizzati al trattamento dati, le
nuove Istruzioni Operative relative al trattamento dei dati personali e della riservatezza e
sicurezza delle Informazioni, ai sensi del Reg. UE 2016/679 (GDPR) e della Normativa
Internazionale ISO/IEC 27001 (Sistemi di gestione della sicurezza delle Informazioni).

8.4 Il Data Protection Officer

L'articolo 37 Designazione del responsabile della protezione dispone che 7/ titolare
del trattamento e il responsabile del trattamento dei dati designano sistematicamente un
responsabile della protezione dei dati ognigualvolta: a) il trattamento e effettuato da
unautorita pubblica o da un organismo pubblico, eccettuate le autorita giurisdizionali
quando esercitano le loro funzioni giurisdizionall.

A questo proposito, con determina 330 del 30/10/2019 €& stato conferito l'incarico
professionale di DPO al dott. Valter Nepote Fus, a decorrere dal 1/11/2019.

8.5 Strutture preposte ai trattamenti

Per i dettagli dell'organigramma, le funzioni e i processi si faccia riferimento al SGSI
(Sistema di Gestione della Sicurezza delle Informazioni) ARPEA_SGSI - ultima versione
determinata

9. CIFRATURA E PSEUDONIMIZZAZIONE DEI DATI

Per tutte le tipologie di dati Arpea ha adottato una politica di crittografia dei dati:
ARPEA_POLICY SISTEMI DI CRITTOGRAFIA - ultima versione determinata

10. DISCIPLINARE PER L'UTILIZZO DI PERSONAL COMPUTER,
DISPOSITIVI ELETTRONICI AZIENDALI, POSTA ELETTRONICA E
INTERNET (DGR N.2-12269 DEL 5 OTTOBRE 2009)

Vedere allegato E. del Manuale Operativo dei Sistemi informativi ARPEA - ultima versione
determinata
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